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Inteligencia de amenazas
sobre grupos de infostealer
en America Latina



Introduccion

En la region, los grupos cibercriminales han ido
desarrollandose  utilizando  diversas estrategias para
expandirse en las redes sociales, principalmente Telegram
como medio de comunicacion preferido.

Desde el punto de vista tecnologico, hemos observado la
aparicion de una familia de malware conocida como “stealers’,
que se enfoca en la extraccion de datos desde los
navegadores de los usuarios mediante instalaciones
silenciosas que no generan alertas en los dispositivos
afectados.

En investigaciones recientes, se ha logrado identificar no solo
grupos especificos de este tipo de malware, sino tambiéen su
vinculacion con otros tipos de delitos conexos. Estas
asociaciones les permiten expandir eficazmente su red de
obtencion de informacion de usuarios legitimos. Ademas, han
desarrollado métodos para obtener dinero utilizando técnicas
tradicionales como el carding o la venta de tokens fraccionados
para acceder a bases de datos.

La denominacion INFO-STEALERS surge despuées de compilar
bases de datos en formato TXT que contienen correos
electronicos y contrasenas en un solo archivo, el cual puede ser
distribuido on demand o bien con fracciones de los archivos
para su libre descarga, por lo que es posible, en principio,
obtener informacion sin necesidad de pagar en diferentes
grupos.
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Analizando uno de los grupos mas prolificos, con 5557
suscriptores y alcance en diferentes paises, que ha tenido un
impacto significativo en empresas como Google, Microsoft,
Yahoo, Netflix, entre otras.

Este grupo ha logrado extraer alrededor de 3600 bases de
datos en formato TXT, denominadas combolist, con un total de
aproximadamente 5 gigabytes de informacion.
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En el mismo, se encuentra un sitio web que facilita el acceso al
registro para convertirse en usuarios de la plataforma, con
opciones para consumir una variedad de productos. Tambien
ofrece acceso a un grupo privado en Telegram, acceso a la
nube y acceso al shopping de crypto target, y comercios
anexos podrian estar relacionados con actividades de
ciberdelito, destinados a financiar la estructura general del

grupo.
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Only today! Cloud access forever for $200 only for 2
people!
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El registro del dominio se presenta en dos niveles: en primer
lugar, el dominio Principal del grupo, donde los componentes
técnicos hacen referencia Names Servers vinculados a Rusia,

con registros desde el ano 2022
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La empresa de hosting MCHOST ofrece un acceso al hosting
por un valor minimo de 158 rublos (USD 0.011 ). Es importante
destacar que este servicio de hosting tambien ofrece servicios
de VPS (Servidor Privado Virtuall) que permiten una
administracion autonoma de servidores, asi como Sservicios
preferenciales adicionales.

Sellix

Welcome Back!

Please sign in below to continue into your Sellix Dashboard.

3 Sign in with Google

or

Email / Username

Password Forgot Password?

You can also Z Sign in with Magic Link

Don't have an account? Sign up

17/05/2024



https://beygoo.io/es

En un segundo nivel, se encuentra el dominio del registro de
usuarios, el cual pertenece a una empresa llamada SELLIX.
Esta empresa ofrece una estructura de comercio electronico
tipo Marketplace, proporcionando todas las herramientas
necesarias para la gestion de negocios digitales.

La empresa, debidamente constituida en Estados Unidos, tiene
presencia en plataformas de redes sociales como Linkedin,
Facebook e Instagram, ademas de contar con aplicaciones
disponibles en Google Store. Esto sugiere que es un proveedor
legitimo de comercio electronico. Sin embargo, es importante
tener en cuenta que la misma tecnologia que utilizan empresas
legitimas puede ser aprovechada por grupos de
cibercriminales, pasando desapercibida en la internet
tradicional o clearnet

Al entender la estructura de los dominios y analizar la forma en
que se publican las combolist, podemos concluir que el
negocio principal del grupo no radica en la venta directa de
informacion en formato combolist. Mas bien, esto parece ser
utilizado como un anzuelo para ofrecer servicios de venta de
informacion mas complejos. Esto puede explicar por qué se
permiten posibles descargas de todas las bases sin necesidad
de registro.

Ademas, al analizar los enlaces proporcionados por el grupo de

Telegram, observamos promociones de acceso a diferentes
productos alojados dentro del Marketplace que ofrece Sellix
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De los enlaces proporcionados se desprende otro dominio de
venta de combo, con un diseno diferente. Esto sugiere que el
grupo cibercriminal podria estar vendiendo su metodologia de
trabajo para obtener combolist regionales, o bien, diversificarse
para vender en otras regiones, como es el caso de:

Description

All combos of this store are produced personally by the team of this store and will be sold only in one hand.
These combos are suitable for different uses: gaming, shopping, money, porn, vpn, etc

Format: email;pass
Quantity: 250,000
Privat: not less than 90%
Country: USA
Domains: earthlink.net optimum.net comcast.net optonline.net sbcglobal.net charter.net cox.net

windstream.net suddenlink.net etc.

email

En este sitio podemos dar cuenta que las combolist estan a la
venta.
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Por otro lado, el grupo ofrece otros enlaces a grupos de
Telegram con menor cantidad de suscriptores lo cual nos hace
pensar en tres posibles variables:

Regionalizacion
Venta de la metodologia
Productos exclusivos segun perfil de cliente

There are currently 1.260.000.000 unique rows in the

cloud:

Before entering the cloud, all combos are checked for
duplicates with the previous ones - All combos in the

cloud are unique without

30% off today only with promo code: "

Only 1 promo code activation! only 1 buyer!

62 TS T ]
o *¥ g

N https://t.me/ Access Mega nz Cloud

Link Check out Access Mega nz Cloud by combocloudai. Purchase
it within minutes by using one of our many payment gateways,
or get in touch with us for additional details.

D Notifications
i ")

A medida que avanzamos en el analisis del grupo de Telegram,
encontramos enlaces que hacen referencia a tecnologia, como
el acceso a bases en MEGA, tambiéen ubicados dentro del
grupo principal que estamos analizando.

Al ingresar al enlace, nos encontramos con el acceso para

obtener las bases de datos, pero también nos encontramos
CON UN acceso Nuevo a otro grupo de Telegram.
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